SPIS TRESCI

WPROWADZENIE 6
1.1. SEOWO OD AUTORA 7
1.2.  OAUTORZE 9
1.3.  OEBOOKU : CEL | STRUKTURA 11
ZROZUMIENIE SYMFONY 12
2.1.  ARCHTEKTURA FRMAEWORKA SYMFONY 13
2.2.  KLUCZOWE KOMPONENTY SYMFONY 14
2.3.  SYMFONY VS. INNE FRAMEWORKI PHP 16
SRODOWISKO PRACY 17
3.1. INSTALACJA | KONFIGURACJA SYMFONY 18
3.1.1. WYMAGANIA SYSTEMOWE 18
3.1.2. SERWER LOKALNY XAMPP 19
3.1.3. INSTALACJA COMPSER | SYMFONY CLI 21
3.2.  WPROWADZENIE DO GIT | GITLAB PODSTAWY WERSJONOWANIA 22
3.2.1. TWORZENIE REPOZYTORIUM GITLAB 26
3.2.2. ZASADY PRACY ZESPOLOWEJ Z GIT 29
BUDOWA APLIKACJI KROK PO KROKU 30
4.1. PROJEKTOWANIE APLIKACJI : OD POMYStU DO ARCHITEKTURY 33
4.1.1. TWORZENIE WYMAGAN FUNKCJONALNYCH 34
4.1.2. MODELE DANYCH | STRUKTURA BAZY 35
4.2. KONFIGURACJA SYMFONY : ROUTING, KONTROLERY | TEMPLATKI 37
4.2.1. ROUTING W SYMFONY 37
4.2.2. TWORZENIE PIERWSZEGO KONTROLERA 40
4.2.3. SYSTEM SZABLONOW TWIG 44
4.3. PRACAZBAZA DANYCH 48
4.3.1. ORM DOCTRINE : DEFINICJ MODELI | ZARZADZANIE ENCJAMI 50
4.3.2. TWORZENIE MIGRACJI BAZY DANYCH 55
4.3.3. WYKONYWANIE ZAPYTAN ZA POMOCA QUERYBUILDER 57
4.3.4. UZYWANIE ENCJI W PRAKTYCE 59
4.4. OBSLUGA FORMULARZY | WALIDACJA DANYCH 63
4.4.1. TWORZENIE FORMULARZY W SYMFONY 64
4.4.2. WALIDACJA DANYCH UZYTKOWNIKA 67
4.5. AUTORYZACJA | AUTENTYKACJA UZYTKOWNIKOW 69
4.5.1. TWORZENIE SYSTEMU LOGOWANIA | REJESTRACII 70
4.5.2. ZABEZPIECZENIE APLIKACJI PRZED ATAKAMI 76
ZAAWANSOWANE FUNKCJE SYMFONY 80
5.1 TWORZENIE REST APl Z SYMFONY 81

5.1.1. TWORZENIE ROUTOW API 81



10.

5.1.2. TESTOWANIE APIZ POSTMAN
5.2.  ZAAWANSOWANE NARZEDZIA | KONFIGURACJA W SYMFONY
5.2.1. OBSLUGA SUBDOMEN Z JEDNEJ APLIKACIJI
5.2.2 MESSENGER - KOLEIKI
5.2.3 EVENT DISPATCHER
5.2.4 TWORZENIE CUSTOMOWYCH LOGOW APLIKACJI
5.2.5 ZMIENNE .ENV W KODZIE
5.2.6 ROZSZERZONA KONFIGURACJA ROUTOW
5.2.7 ENCIJE-CO WIECEJ?
5.3 INTERNACJONALIZACJA | LOKALIZACIA
5.3.1 TLUMACZENIAW SYMFONY
5.3.2 OBSLUGA WIELU JEZYKOW W APLIKACII
5.3.3 CIEKAWE PRZYPADKI
ANALIZA JAKOSCI KODU

6.1 LINT

6.2 PHP CODESNIFFER
6.3 PHPMD

6.4 PHPSTAN

6.5 RECTOR

6.6  CS-FIXER

6.7 EASY CODING STANDARD

6.8 LOCAL PHP SECURITY CHECKER

TESTOWANIE | DEBUGOWANIE

7.1 DEBUGOWANIE W SYMFONY DEBUG TOOLBAR
7.2 TESTY JEDNOSTKOWE

7.3 TESTOWANIE KONTROLEROW | USLUG

7.4  TESTY INTEGRACYINE Z BAZA DANYCH

7.5 DATAPROVIDER W TESTACH

INTEGRACJA Z GITLAB | CI/CD

8.1 COTO JEST Cl/CD? DLACZEGO WARTO TO STOSOWAC?
8.2 KONFIGURACIJA GITLAB CI DLA SYMFONY

8.3 TWORZENIE | KONFIGURACJA PLIKU .gitlab-ci.yml
WDROZENIE APLIKACJI

9.1  WYBOR SRODOWISKA PRODUKCYJNEGO

9.2 KONFIGURACJA SERWERA PRODUKCYINEGO

9.3 URUCHAMIANIE APLIKACJI NA SERWERZE

9.4 MONITOROWANIE APLIKACJI | JE) WYDAJNOSC
DALSZY ROZWQJ APLIKACII

10.1  JAK UTRZYMYWAC | ROZWIJAC APLIKACJE W DLUZSZYM OKRESIE

10.2 AKTUALIZACJE SYMFONY
10.3 REFAKTORYZACIJA KODU | OPTYMALIZACJA NA PRZYSZLOSC

85

88

89

92

98

101
104
106
111
116
117
119
119
122
122
123
125
127
129
130
131
133
133
134
136
139
141
143
144
144
146
146
152
153
155
165
166
169
169
170
171



11.

NA KONIEC

11.1

FAQ: NAJCZESCIE) NAPOTYKANE PROBLEMY | ICH ROZWIAZANIA

11.2 BIBLIOGRAFIA | POLECANE ZASOBY DO DALSZEGO ROZWOJU

11.3

PRAKTYCZNE WSKAZOWKI NA PRZYSZtOSC

174
175
178
182



2.Z/ROZUMIENIE SYMFONY

Zanim zaczniemy pracowacé z Symfony, musisz przede wszystkim zrozumieé, czym
framework jest i dlaczego moze sta¢ sie Twoim najlepszym narzedziem do tworzenia
aplikacji. Symfony to nie tylko framework — to cata platforma, ktéra dostarcza narzedzi,
komponentdw i rozwigzan, ktore utatwig Ci zycie jako programiscie.

Symfony to framework PHP typu full-stack, co oznacza, ze dostarcza kompletny
zestaw narzedzi do budowy nhowoczesnych aplikacji webowych. Z jego pomocg mozesz
tworzyé zardwno proste strony internetowe, jak i rozbudowane aplikacje, ktére obstuguja
miliony uzytkownikéw. Co wiecej, Symfony jest otwartozrodtowe, czyli catkowicie
darmowe i rozwijane przez ogromna spotecznosé programistéw z catego Swiata.

Jednak Symfony to cos$ wiecej niz tylko ,zestaw narzedzi”. To framework oparty
na zasadach najlepszych praktyk programistycznych, co oznacza, ze kiedy z nim
pracujesz, automatycznie uczysz sie pisac¢ lepszy kod. Dzieki niemu aplikacje sg bardziej
modularne, tatwe do rozbudowy i utrzymania. Wszystko to sprawia, ze Symfony jest
doskonatym wyborem, zarowno dla poczatkujacych, jak izaawansowanych
programistow.

Zaréwno do Symfony, jak i do Laravela, istnieje szereg paczek, ktére pomagajg nam
pisa¢ coraz lepszy kod. Sam, odkad zaczatem uzywaé np. CS-Fixer czy Rector
zauwazytem, ze po jakims$ czasie doktadnie zapamietuje, co analizatory poprawiajg
izaczynam sam tak pisa¢ kod. Sg to Swietne narzedzia do utrzymywania kodu
na najwyzszym poziomie, jak i do nauki, aby taki kod pisa¢ automatycznie.

Nie martw sie, jesSli na poczatku co$ bedzie wydawato Ci sie skomplikowane —
wszystko wyjasnie w sposdb przystepny, a dzieki praktycznym przyktadom szybko
nabierzesz pewnosci w pracy z tym frameworkiem.

[...]



3.SRODOWISKO PRACY

W ebooku przedstawie Ci, jak pracuje z Symfony na srodowisku Windows z uzyciem
XAMPP jako naszego serwera. XAMPP jest to program serwerowy, tworzy on serwer
np. w systemie Windows, w ktérym mamy Apache, PHP oraz MySQL. Jest to taki serwer
na naszym komputerze.

XAMPP jest o tyle prostym narzedziem, ze jego instalacja odbywa sie poprzez zwykty
instalator. Pamieta¢ musimy, aby doda¢ odpowiednie wpisy w pliku hosts w Windows,
oraz w plikach vHost dla Apache, zeby méc poruszac sie lokalnie po réznych projektach,
zmieniajac tylko domene w adresie.

Na serwerach testowych oraz produkcyjnych korzystam z Linuxa, a doktadnie
z Ubuntu oraz Nginx. Nginx wydaje mi sie by¢ bardziej skalowalny i szybszy niz Apache,
ale to moze by¢ tylko moja subiektywna opinia @)

Nie bede tutaj przedstawiat konfiguracji Dockera. Jest to swietne rozwigzanie, aby
wielu programistow pracujgcych przy projekcie miato doktadnie taki sam serwer lokalny,
gdyz Docker jest narzedziem, ktére tworzy Maszyny Wirtualne wraz z ich konfiguracja
i zainstalowanymi paczkami. Dockera mozna réwniez uzywac na serwerach testowych
oraz produkcyjnych —wtedy tez wiemy, ze, jesli aplikacja ma problem lokalnie z serwerem,
to bedzie go miata na produkgiji lub, jak potrzebujemy dodaé nowy dodatek do PHP dla
jakiego$ rozwigzania, wtedy znajdzie sie on rdéwniez na serwerach produkcyjnych.
Natomiast w tym ebooku skupiam sie na samym Symfony, dlatego tez caty opis

i konfiguracja bedzie w ,,tym najprostszym” rozwigzaniu @

3.1.INSTALACJA | KONFIGURACJA SYMFONY

Instalacja i konfiguracja Symfony to kluczowe kroki w procesie tworzenia aplikacji
opartych na tym frameworku. Dobrze skonfigurowane srodowisko robocze zapewnia
ptynne doswiadczenie podczas rozwijania projektu. Ponizej znajdziesz przewodnik
dotyczacy wymagan systemowych, konfiguracji lokalnego serwera, instalacji Composer

oraz Symfony CLI.



3.1.1.TWORZENIE REPOZYTORIUM GITLAB

Zacznijmy od tego, ze musisz mie¢ zatozone konto na GitLab. Jest to darmowa

platforma, wiec nie ma sie czego obawiaé. Mozesz na niej zaktada¢ repozytoria prywatne

— ktore widzisz tylko Ty lub osoba, ktorej je udostepnisz lub publiczne, do ktérych kazdy

bedzie mogt zajrze¢. Stwdrzmy sobie zatem nasz repozytorium.

Klikamy plusika przy swoim awatarze i wybieramy New project/repository:

Mew project/repository

New group

New snippet

Nastepnie wybieramy Create blank project:

Create new project

Create blank project
@ Create a blank project to store your files, plan your @

work, and collaborate on code, among other things.

<> Import project [ (\
o = @ Migrate your data from an external source like GitHub, . @ 7\

Create f

Create a pt
files to get

Run CI/C

Connect ve

Tutaj dodajemy nazwe swojego projektu oraz slug, czyli adres url, jaki bedzie miato.
Mozemy wybraé¢, czy ma byé to projekt prywatny, czy publiczny oraz zainicjowaé

go plikiem Readme:



+ il OV uanin .JI ch\.'l.
Q Create a blank project to store your files, plan your work, and collaborate on code, among other thil

Project name

l Symfony

Must start with a lowercase or uppercase letter, digit, emoji, or underscore. Can also contain dots, pluses, dashes, or ¢

Project URL Project slug

https://gitlab.com/ | pawelliwocha v / symfony

Project deployment target (optional)

Select the deployment target b

Visibility Level ()
0 A Private

Project access must be granted explicitly to each user. If this project is part of a group, access is granted to memb
() @ Internal &

The project can be accessed by any logged in user except external users.
) @ Public

The project can be accessed without any authentication.

Project Configuration

Initialize repository with a README
Allows you to immediately clone this project’s repository. Skip this if you plan to push up an existing repository.

] Enable Static Application Security Testing (SAST)
Analyze your source code for known security vulnerabilities. Learn more.

> Experimental settings

Create project Cancel

Ok udato sie @ Pobierzmy URL do naszego repo, za pomoca ktérego pobierzemy je:

History Find file Edit v

Clone with SSH
git@gitlab.com:pawel.liwocha/ebo | [&
Clone with HTTPS

https://gitlab.com/pawel.liwocha | [3

Open in your IDE

Visual Studio Code (SSH)
Visual Studio Code (HTTPS)
IntelliJ IDEA (SSH)

IntelliJ IDEA (HTTPS)

Fawmlasad ennrra rada



Teraz pobierzmy je do siebie na dysk i zacznijmy prace. Uzywajgc GitHub Desktop
mozemy to zrobi¢ w ten sposoéb:

dit  View Repository Branch  Help

E_? Current branch

master

Clone repository...
Create new repository...

Add existing repositony..

Nastepnie wpisujemy url ktéry pobieramy z naszego GitLaba i wybieramy folder, gdzie
ma sie ono skopiowac:

Clone a repository

GitHub.com GitHub Enterprise

Repository URL or GitHub username and repository
{ hubot/cool-repo)

[tu wpisujerny url ktéry pebieramy z naszego GitLab

Local path

| Chxamppihtdocs

| to wszystko. Mamy nasze repozytorium gotowe do pracy.

[...]



4. BUDOWA APLIKACJI KROK PO KROKU

Zanim zaczniemy w ogoéle budowaé aplikacje, najpierw pobierzmy i zainstalujmy

Symfony. Pobierzmy obecnie najnowsza wersje 7.1:

symfony new . --version="7.1.*" --webapp

| niestety, ale Symfony nie pozwoli nam sie zainstalowac do folderu, ktory nie jest pusty,

a uzycie flagi —force nie zadziata. Wiec zrobimy to troche ,,na piechote”, zainstalujemy

Symfony do folderu, a potem przekopiujemy wszystkie pliki do naszego gtéwnego @

symfony new app --version="7.1.*" --webapp

Mamy Symfony w folderze app, teraz wszystko przekopiujmy do folderu wyzej (bez
folderu .git).

Ja nie bede uzywat dockera, wiec pliki dockerowe od razu usune aby nie trzymacé
zbednych rzeczy w gitcie.

Spojrzmy na plik composer.json, w ktérym mamy zapisane, jakich paczek
uzywamy. Jestich naprawde sporo, ale wszystkie sie przydadzg do naszej aplikacji. Nawet
dotozymy wiecej z czasem, ale krok po kroku @

Ja do pliku composer.json dodaje jeszcze dwie linijki na poczatku, aby byt on
zgodny ze standardami oraz przyszte analizatory nie wytknety nam btedu:

"name": "pawel.liwocha/symfony",

"description": "Symfony app for ebook",

Sercem naszego projektu sag foldery config, templates oraz src. W folderze
vendor znajduje sie kod wszystkich paczek, ktére mamy zadeklarowane w pliku
composera. Folder var przechowuje cache oraz logi naszej aplikacji.

Oczywiscie, wszystkie foldery, ktére widzimy, sg mega wazne. Folder public jest
tak naprawde otwarciem naszej aplikacji, to do niego kieruje konfiguracja Apache, czy
Nginx. Folder migrations zawiera wszystkie migracje (zapytania tworzace) naszej bazy



danych, czy folder bin, w ktérym sg pliki umozliwiajagce wykonywanie réznych polecen
bashowych naszego Symfony.

Bardzo waznym plikiem jest plik .env oraz plik, ktérego standardowo nie ma, ale
trzeba go utworzyé, czyli plik .env.local. Dlaczego ? Ot6z plik .env jest czyms w rodzaju
stownika zmiennych systemowych, to tutaj znajduja sie odwotania do potgczenia z bazag
danych, ustawienie naszej aplikacji, w jakim trybie dziata - dewelopersko,
czy produkcyjnie oraz np.dane do serwera mailowego, z ktdorego bedg wysytane
wiadomosci.

Pamietajmy, aby w pliku .env nie wpisywaé wartosci ,,realnych”, to jest plik, ktory
siedzi w repozytorium, tutaj wpisujemy nazwy tych zmiennych, natomiast wartosci realne
(czyli np. uzytkownik i hasto do bazy danych), trzymajmy w pliku .env.local, ktory nie jest
wrzucany do repozytorium, a jego wartosci nadpisuja te w .env. Tak samo na srodowisku
produkcyjnym, czy testowym, zawsze musimy utworzy¢ plik .env.local i tam wpisac
wartosci testowe, czy produkcyjne.

Mamy rowniez plik .gitignore - zawiera on pliki i katalogi, ktére nasz Git ma
ignorowac inie wrzuca¢ do naszego repozytorium. Sg tu wpisy wtasnie o .env.local
czy folderach var oraz vendor. Ja korzystajgc z PHPStorma, jako IDE do programowania,
dorzucam tutaj tez katalog.idea, czyli miejsce, gdzie PHPStorm trzyma swoja konfiguracje
dla danego projektu. Taki plik wyglada tak:

fprod/prod.decrypt.private.php

Jesli pracujemy w XAMPP, ktéry ma w sobie Apache, badz nasz serwer produkcyjny,
czy testowy bedzie miat Apache, powinnismy dodac¢ plik .htaccess do folderu public,
do ktérego bedzie sie odwotywat. Plik ten pozwala na uzycie ,,zwyktego tekstu” jako URL,
bez rozszerzenia o pliki.

Wiec dodajmy taki plik o takiej przyktadowej tresci:



RewriteEngine on

. # 1f a directory or a file exists, use it directly
RewriteCond %{REQUEST_FILENAME} !-f
. RewriteCond %{REQUEST_FILENAME} !-d

. # otherwise forward it to index.php
RewriteRule . index.php

1.
2.
3
4.
)
6.
7
8.

Doktadnie w tym miejscu:

~ [ public

Il

I’ .htaccess

index.php

Dzieki temu na serwerach z Apache, wszystkie nasze adresy bedg dziataty poprawnie.

[...]

4.1.1.ROUTING W SYMFONY

Zatem zacznijmy od routingu. Caty routing aplikacji, czyli miejsce, w ktorym
sg definiowane adresy url naszej aplikacji, znajduje sie w katalogu config. Doktadnie
to tutaj zdefiniujemy gtéwne drzewo naszych adreséw, skierujemy podstawowe url’e
na konkretne foldery. Reszta gatezi naszego drzewa urli bedzie juz siegata do folderéw
Kontrolleréw, gdzie bedg przypisywane ostateczne ,,koncowe” adresy do funkcji.

Jak wspomniatem na poczatku tego ebooka, przypomne jeszcze raz, gdy juz
dochodzimy do kluczowego momentu, czyli kodu. Wszystko, co tutaj przedstawiam,
stanowi moja subiektywng ocene oraz pokazuje, w jaki sposéb ja pracuje. Nie jest
to jedyny stuszny model pracy, ale moje doswiadczenie i wiele aplikacji napisanych
w Symfony, pokazuja, ze sprawdza sie znakomicie, jest czytelne dla innych oraz tatwe
i otwarte na zmiany.

Nasz gtéwny routing bedzie znajdowat sie w folderze config/routes. Dlatego edytuje plik

config/routes.yamli komentuje wszystko, co tam jest:

10



Oraz tworze plik attributes.yaml w folderze podanym wyzej. W tym pliku zdefiniuje kilka
routéw oraz wyjasnie, o co chodzi. To bardzo proste, ale niesamowicie przydatne przy
wiekszych aplikacjach, aby jasno podzieli¢ sobie kontrolery w projekcie. Tak wyglada
teraz maj plik:

kernel:

resource: ../../src/Kernel.php
type: attribute

controllers_web:
resource: ../../src/Controller/Web/
type: attribute

prefix: /
name_prefix: web_

controllers_api:
resource: ../../src/Controller/Api/
type: attribute
prefix: /api/
name_prefix: api_

Pierwszy wpis to deklarujacy, gdzie znajduje sie Kernel symfony, jest to standardowy wpis.
[...]

4.1.2.SYSTEM SZABLONOW TWIG

Twig to potezny i wszechstronny system szablondéw, stworzony z mysla
o upraszczaniu pracy z warstwg widoku w aplikacjach. Jest domyslnym silnikiem
szablonéw w Symfony, ktéry pozwala na tatwe oddzielenie logiki aplikacji od jej
prezentacji. Tworzenie interfejséw uzytkownika za pomoca Twig sprawia, ze praca staje
sie prostsza i bardziej efektywna — zaréwno dla backendowcdw, jak i dla frontendowcow.

Pliki widokdw sg zapisane z rozszerzeniem .twig, jest to potaczenie standardowego
HTMLa z mozliwosciami dynamicznego generowania treSci w oparciu o zmienne
przekazywane z kontroleréw Symfony. Nasza aplikacja wygenerowata nam standardowy
plik base.html.twig, o ktory bedziemy rozszerzali nasze widoki. W tym pliku mamy
podstawowe deklaracje HTMLa, na potrzeby tego ebooka nie bedziemy go modyfikowali,
a jedynie rozszerzymy inne pliki wtasnie o niego.

Dla porzadku w naszej aplikacji, pliki widokéw sg w folderze templates, mozemy
tu tworzy¢ kolejne foldery i pliki, co za chwile pokaze. Stwérzmy wiec nowy widok Twiga,
a nastepnie dodamy do niego jakas tresc z kontrolera.

11



~ [Otemplates

+ (D web

W index.html.twig

W base.html.twig

W pierwszej linii dodalismy kod

1. {% extends 'base.html.twig' %}

Dzieki czemu nasz nowy twig jest rozszerzony o base.html.twig i mozemy ,do niego”

wrzucac tresci.

Dodamy teraz tres¢ ktdra wyswietli sie w bloku body pliku base:

{% block body %}

3.
4. <h1>Czes$¢ Symfony</hl>
5. {% endblock %}

Plik teraz wyglada tak:

[ 8
pase.html.twig W index.html.twig

L
o

Zeby skorzystaé z tego widoku, w naszym kontrolerze musimy zmienié odpowiedz.
Jak pamietasz obecnie zwracamy mu tres¢ html przygotowang w kontrolerze:

16. return new Response(
17. '<html><body>Dzien dobry</body></html>"
18. );

Zamienimy to teraz na uzycie twiga:

16. return $this->render('web/index.html.twig"');

12



Uzywamy funkcji render, ktéra renderuje nam podany w Sciezce widok utworzony chwile

wczesniej. Prosze, o to efekt:

- - - [

Czes¢ Symfony

[...]

4.1.3. ZABEZPIECZENIE APLIKACIJI PRZED ATAKAMI
Teraz pora na nieco bardziej zaawansowany temat: zabezpieczenie aplikacji. O ile

autentykacja i autoryzacja pomagajg okreslié¢, kim jest uzytkownik i co moze robié, to nie
zabezpieczg aplikacji przed atakami, ktdre moga pochodzi¢ z zewnatrz. Na szczescie,
Symfony dostarcza nam narzedzia, dzieki ktérym mozemy skutecznie broni¢ sie przed
najczesciej wystepujacymi zagrozeniami. W tym podrozdziale przyjrzymy sie dwom
najpopularniejszym typom atakoéw — CSRF (Cross-Site Request Forgery) i XSS (Cross-Site
Scripting), a takze SQL Injection. Dowiesz sig, jak je rozpoznaé, jak sie przed nimi bronié
i co oferuje Symfony, by utatwi¢ nam to zadanie.
CSRF - Cross-Site Request Forgery

Wyobraz sobie sytuacje: Uzytkownik zalogowat sie do Twojej aplikaciji,
a w miedzyczasie otworzyt nieco podejrzang strone w innym oknie przegladarki. Strona
ta, nie proszac o pozwolenie, wysyta zagdanie do Twojej aplikacji w imieniu uzytkownika,
powodujac niechciane akcje — np. zmiane hasta lub ztozenie zamdwienia. To wtasnie jest
atak CSRF. W skrécie: CSRF to atak, w ktérym ztosliwa strona naktania uzytkownika
do wykonania dziatan, ktérych ten uzytkownik wcale nie chciat wykonaé.

No dobra, ale jak sie przed tym bronié? Na szczescie Symfony ma na to gotowe
rozwigzanie w postaci tokenéw CSRF.
Jak dziata mechanizm CSRF?

Za kazdym razem, gdy tworzysz formularz, Symfony generuje unikalny token CSRF,
ktéry jest dotagczany do formularza jako ukryte pole. Kiedy uzytkownik wysyta formularz,
Symfony sprawdza, czy token jest poprawny. Jesli token nie pasuje lub jest nieobecny,

Symfony odrzuca zadanie.

13



Ustawienie takie mozemy wtaczy¢ w naszym configu, w pliku framework.yaml, nazywa sie
csrf_protection: true.

Kiedy tworzyliSmy nasze logowanie, wtasnie takie zabezpieczenie sie dodato, w pliku
login.html.twig, mamy taka linijke:

23. <input type="hidden" name="_csrf_token" value="{{ csrf_token('authenticate')

Pt o>

Jestto ukryty input, ktéry zawiera wtasnie token CSRF, a doktadnie jest to token ,,0 nazwie”
authenticate. Nastepnie w momencie odebrania danych mozemy poréwnac te tokeny.
Dajmy przyktad, przyktad opisuje, gdy tworzymy caty formularz recznie:

W jakims twigu dodajemy sobie taki input:

<input type="text" name="token-admin-parking-edit" value="{{ csrf_token('token-

admin-user-edit') }}" required/>

[...]

6.ANALIZA JAKOSCI KODU

Oprécz samego dziatania aplikacji, ktérg napisalismy, powinnismy tez poswiecic czas
na utrzymanie naszego kodu. Pracujgc przy jednej aplikacji, czasami mozemy przed rok
nie wréci¢ do jakiegos miejsca, a dobrze bytoby w momencie zajrzenia w ten zakamarek,
aby kod byt dla nas — ale nie tylko - jasny i zrozumiaty. Jakos¢ kodu wptywa bezposrednio
na wydajnosé zespotu, zrozumiatos¢ dla przysztych programistéw oraz oczywiscie
na sama aplikacje. Dlatego warto poswieci¢ chwile na analize, ocene i poprawe jakosci.
Na szczescie, w PHP mamy dostep do catego arsenatu narzedzi, ktédre pomogg nam w tej
trudnej, ale bardzo satysfakcjonujacej pracy. Przyjrzyjmy sie kilku takim paczka

i zobaczmy, co potrafig oraz, co moga nam zaoferowac.

6.1 LINT

To absolutna podstawa, jesli chcesz unikna¢ najbardziej oczywistych btedéw, takich

jak brakujacy $rednik, zte nawiasy, czy btedy sktadniowe. Linty to narzedzia, ktére w czasie

14



rzeczywistym wskazujg Ci takie problemy, zanim Twdj kod trafi do repozytorium czy
na produkcje.

Lintowanie, w potgczeniu z analizg statyczng (PHPStan, PHPMD), tworzy
niesamowicie skuteczny tandem. Mozesz lintowac¢ kod juz w trakcie jego pisania i mieé
pewnos¢, ze Twoja aplikacja bedzie nie tylko dziatata poprawnie, ale tez bedzie tatwa
do utrzymania.

W Symfony mamy kilka komend do sprawdzenia:

lint:container
lint:twig

lint:x1iff
lint:yaml

Tak wiec sprawdZzmy naszg aplikacje:

% php bin/console Tint:vaml config

§ php bin/console 1lint:container

§ php bin/console Tint:twig templates/

Wyglada, ze jest wszystko Ok, czego i Tobie zycze przy kazdym projekcie !

8.INTEGRACJA ZGITLAB | CI/CD

W tym rozdziale zajmiemy sie tym, jak zintegrowa¢ swojg aplikacje Symfony
z GitLabem oraz, jak wykorzysta¢ potege CI/CD, aby uczyni¢ proces rozwoju i wdrazania

Twojego projektu bardziej efektywnym.

15



8.1 COTO JEST CI/CD? DLACZEGO WARTO TO STOSOWAC?

CI1/CD to skrot od Continuous Integration (ciggta integracja) i Continuous Deployment
(ciggte wdrazanie). Mozesz pomysle¢ o CI/CD, jak o tajnej broni kazdego dobrego
programisty, ktéra pozwala zaoszczedzi¢ mndstwo czasu i zredukowaé liczbe btedéw

w produkcji. Co doktadnie oznaczajg te terminy?

o Ciagtaintegracjato praktyka, ktdra polega naregularnym tgczeniu zmian w kodzie
z gtéwna gatezig repozytorium. Dzieki temu, za kazdym razem, gdy programista
wprowadza zmiany, zautomatyzowane testy sg uruchamiane, aby upewnié sie,
ze wszystko dziata poprawnie. Mozna to poréwnaé¢ do codziennego sprzatania

biurka - lepiej to zrobié na biezgco, niz czeka¢ na koniec miesigca.

o Ciagte wdrazanie to proces automatycznego wdrazania aplikacji na srodowisko
produkcyjne po przejsciu pomyslnie wszystkich testow. Oznacza to, ze nie musisz
martwi¢ sie o reczne wprowadzanie zmian, ktére mogag prowadzi¢ do btedéw

ludzkich.
Czemu warto to stosowac? Oto kilka kluczowych korzysci:

Szybsze wykrywanie btedow: Dzieki regularnej integracji kodu, btedy sg wychwytywane
niemal natychmiast po ich powstaniu. WyobraZz sobie, ze robisz ciasto i dodajesz
sktadniki jeden po drugim. Jesli cos jest nie tak, zauwazysz to szybko, zanim przejdziesz
do nastepnego kroku. To samo dotyczy kodu — szybkie wykrywanie problemoéw oznacza
mniej pracy poznie;j.

Poprawa jakosci kodu: CI/CD sprzyja lepszemu pisaniu testéw. Kiedy masz
zautomatyzowane testy uruchamiane przy kazdym pushu do repozytorium prowadzi to do
wyzszej jakosci kodu i wiekszego zaufania do aplikacji. Kto by nie chciat, aby ich

oprogramowanie byto mniej podatne na btedy?

Skrécenie czasu wdrazania: Proces wdrazania staje sie szybki i bezproblemowy. Dzigki
automatyzacji mozesz wdraza¢ nowe funkcje i poprawki w rekordowym tempie, co daje
Ci przewage nad konkurencjg. Wyobraz sobie, ze mozesz doda¢ nowa funkcjonalnosé

do swojego oprogramowania i w ciggu kilku minut mieé jg na zywo!
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Zwiekszenie wydajnosci zespotu: Automatyzacja testoéw i wdrozen pozwala zespotom
skupic¢ sie na pisaniu nowego kodu zamiast na recznym wdrazaniu i testowaniu. To jak
dodanie turbo do silnika — nagle Twoje tempo pracy wzrasta, a Ty mozesz skoncentrowac

sie natym, co naprawde wazne.

Wieksza satysfakcja uzytkownikow: Regularne aktualizacje i poprawki sprawiaja,
ze uzytkownicy sg bardziej zadowoleni z Twojego oprogramowania. Nic nie irytuje bardziej
niz stara, nieaktualna aplikacja. Dzieki CI/CD mozesz dostarcza¢ nowe funkcjonalnosci

i poprawki na biezgco, co przektada sie na lepsze doswiadczenie uzytkownikow.

Lepsze zarzadzanie ryzykiem: Automatyzacja procesow zwigzanych z testowaniem
i wdrazaniem zmniejsza ryzyko wprowadzenia btedéw do srodowiska produkcyjnego.
Dzieki temu, ze aplikacja jest regularnie testowana, masz wiekszg pewnosé, ze kazda
nowa wersja jest stabilna i dziata zgodnie z oczekiwaniami.

[...]
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